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LEGISLACION APLICABLE. Estas politicas fueron elaboradas teniendo en cuenta las
disposiciones contenidas en la Constitucion Politica, en el articulo 15 de la Ley 1266 de 2008, la
Ley 1581 de 2012, los Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, y Decreto
Reglamentario parcial No 1377 de 2013 y las sentencias de la Corte Constitucional C - 1011 de
2008, y C - 748 del 2011.

AMBITO DE APLICACION. Estas politicas se aplican a todas las Bases de Datos y/o Archivos
que contengan datos personales y que sean objeto de tratamiento por parte de CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S.

OBJETO. Por medio del presente documento se da cumplimiento a lo previsto en el literal del
articulo 17 de la Ley 1581 de 2012, que regula los deberes que asisten a los responsables del
tratamiento de datos personales, dentro de los cuales se encuentra el de adoptar un documento
interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y en
especial, para la atencion de consultas y reclamos.

mismo tiene la finalidad de regular los procedimientos de recoleccion, manejo y tratamiento de los
datos de caracter personal que realiza CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, a fin de
garantizar y proteger el derecho fundamental de habeas data en el marco de lo establecido en la
misma ley.

DEFINICIONES. Para efectos de la aplicacidn de las reglas contenidas en el presente documento
y de acuerdo con lo establecido en el articulo 3 de la Ley1581de 2012 se entiende por:

Autorizacién. Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Base de Datos. Conjunto organizado de datos personales que sea objeto de Tratamiento.
Dato personal. Cualquier informacion vinculada o que pueda asociarse a uno o varias
personas naturales determinadas o determinables.

Dato privado. Es el dato que por su naturaleza intima o reservada s6lo es relevante para el
titular.

Datos sensibles. Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.
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Dato publico. Es aquel que no sea privado o sensible.

ENCARGADO DEL TRATAMIENTO. Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

RESPONSABLE DEL TRATAMIENTO. Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

TITULAR. Persona natural cuyos datos personales sean objeto de Tratamiento.

TRATAMIENTO. Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion de los mismos.

PRINCIPIOS. Los principios que se establecen a continuacién, constituyen los parametros
generales que seran respetados por la Compaifiia en los procesos de acopio, uso y tratamiento de
datos personales.

Principio de finalidad. EI Tratamiento de los datos personales recogidos por la Compafiia
debe obedecer a una finalidad legitima de la cual debe ser informada al Titular.

Principio de Legalidad. El Tratamiento de Datos Personales en Colombia es una actividad
reglada y por ende los procesos de negocios y destinatarios de este Manual deben sujetarse
a lo dispuesto en esta Politica.

Principio de libertad. El Tratamiento sdlo puede llevarse a cabo con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad. La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan error.

Principio de transparencia. En el Tratamiento debe garantizarse el derecho del Titular a
obtener de la Compaifiia en cualquier momento y sin restricciones, informacion acerca de la
existencia de los datos que le conciernan.

Principio de acceso y circulacion restringida. Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacion o comunicacion
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masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los Titulares o terceros autorizados.

Sdlo seran cedidos a terceros que requieran estos Datos para la prestacion de algun servicio
a CONSTRUCTORA ALTOS DEL BOSQUE S.A.S que sea necesario y contenga la misma
finalidad que le esté dando la Compafiia a la dichos Datos Personales. El Titular con su
autorizacion, facultara a la Compafiia de la misma manera a la transferencia y cesion de sus
Datos Personales para las finalidades mencionadas en el presente documento.

Principio de seguridad. La informacidn sujeta a Tratamiento por parte di¢ CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S se debera proteger mediante el uso de las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Principio de confidencialidad. Todas las personas que intervengan en el Tratamiento de
datos personales estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacidn con alguna de las labores que comprende el Tratamiento

RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES. Este sera CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S., sociedad comercial distinguida con NIT. 901.244.087-6, ubicada
en la Calle 17 Sur No, 44 — 214, barrié Santa Maria de los Angeles, Medellin, la cual cuenta con
la linea v(57+4) 448 68 00 en Medellin y brinda atencion en horarios de lunes a viernes de 8:00
A.Ma5:00 P.M.

ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES. Este sera el area de Gestion
Documental de CONSTRUCTORA ALTOS DEL BOSQUE S.A.S., sociedad comercial distinguida
con NIT. 901.244.087-6, ubicada en la Calle 17 Sur No, 44 — 214, barri6 Santa Maria de los
Angeles, Medellin, la cual dispone del correo electronico habeasdata@verticeing.com y cuenta
con lalinea (57+4) 448 68 00 en Medellin y brinda atencidn en horarios de lunes a viernes de 8:00
A.Ma 5:00 P.M.

CAPITULO Il.
AUTORIZACION.

AUTORIZACION. Sin perjuicio de las excepciones previstas en la Ley, para el Tratamiento del
Dato Personal se requiere la autorizacion previa y expresa del Titular, por cualquier medio que
pueda ser objeto de consulta posterior.

No seré requerida la autorizacion en los siguientes casos:
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a. Cuando sea requerida por entidad publica o administrativa en cumplimiento de sus funciones
legales, o por orden judicial.

b. Cuando se trate de Datos de naturaleza publica.

c. En casos de emergencia médica o sanitaria.

d. Cuando sea Tratamiento de informacién autorizado por la Ley para fines histéricos,
estadisticos o cientificos.

e. Cuando se trate de Datos Personales relacionados con el Registro Civil de las personas.

13. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION. La autorizacion puede
constar en un documento fisico, electronico, o en cualquier otro formato que permita garantizar su
posterior consulta, 0 mediante un mecanismo técnico o tecnoldgico idéneo mediante el cual se
pueda concluir de manera inequivoca, que de no haberse surtido una conducta de autorizacion
del titular, los datos nunca hubieren sido capturados y almacenados en la base de datos.

Con el procedimiento de autorizacidn consentida se garantiza que se ha puesto en conocimiento
del titular de los datos personales, tanto el hecho de que su informacion personal sera recogida y
utilizada para fines determinados y conocidos, como que tiene la opcién de conocer cualquier
alteracion a los mismos y el uso especifico que de ellos se ha dado. Lo anterior con el fin de que
el titular tome decisiones informadas con relacidn a sus datos personales y controle el uso de su
informacién personal.

CAPITULO IlI.
TRATAMIENTO DE DATOS PERSONALES

14. TRATAMIENTO DE DATOS PERSONALES. CONSTRUCTORA ALTOS DEL BOSQUE S.A.S
recolecta, almacena, usa, procesa, actualiza, suprime, transfiere, transmite y circula, segun sea el
caso, Datos Personales, entre los cuales se pueden listar la informacién relacionada con, el
nombre, direccidn, teléfono, documento de identidad, correo electronico, datos laborales,
ocupacién, informacién sobre bienes poseidos, datos financieros (ingresos, gastos, créditos),
economicos, entre otros. Con ocasién del desarrollo de su objeto social, el cual se circunscribe a
“la construccion. Sin embargo, la Sociedad podra realizar cualquier actividad licita originada en
una relacion laboral, comercial o civil con los distintos Titulares de los Datos Personales. De igual
manera, los datos personales seran utilizados con finalidades publicitarias y de mercadeo.

En cuanto a los audios y videos de vigilancia CONSTRUCTORA ALTOS DEL BOSQUE S.A.S
utiliza diversos medios de audio y video para efectos de proteccion y control. La informacion se
utilizara para fines de seguridad de las personas, los bienes e instalaciones. Esta informacion
podra ser usada como prueba en cualquier proceso judicial o administrativo, asi mismo podra ser
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suministrada a las autoridades previo requerimiento de estas. En virtud de lo anterior, las
operaciones que constituyen Tratamiento de Datos Personales por parte CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S, en calidad de Responsable y/o Encargado del mismo, se regiran
por las siguientes disposiciones.

14.1. DATOS RELACIONADOS CON EL PROCESO DE GESTION DEL RECURSO HUMANO.

14.1.1. TRATAMIENTO DE DATOS PREVIOS A LA RELACION LABORAL. CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S, informara, de manera anticipada a las personas interesadas
en participar en un proceso de seleccidn, las politicas y procedimientos aplicables al
Tratamiento de los Datos Personales que suministre el interesado, asi como respecto de
aquellos que se obtengan durante el proceso de seleccion, y solicitara la correspondiente
autorizacion para el Tratamiento a sus Datos Personales.

Cuando la compafiia contrate procesos de seleccion de personal con terceros regulara en los
contratos el Tratamiento que se debera dar a los Datos Personales entregados por los
interesados, asi como la destinacion de la informacion personal obtenida del respectivo
proceso, 0 constatara que los terceros a quienes se suministre informaciéon tengan
implementadas politicas de proteccidn de conformidad con lo establecido en la Ley 1581 de
2012.

La finalidad del Tratamiento de los Datos suministrados por los interesados en las vacantes
de CONSTRUCTORA ALTOS DEL BOSQUE S.A.S y la informacion personal obtenida del
proceso de seleccion, se limita a:

Clasificacion, almacenamiento, archivo de los Datos Personales.

Entrega de la informacién a terceros encargados de los procesos de seleccion.

Consultar en las listas para prevencion y control de lavado de activos y financiacién del terrorismo,
por si mismo o través de un tercero.

Desarrollar los procesos de seleccion.

Verificar, comparar, evaluar las competencias laborales y personales de los prospectos respecto
de los criterios de seleccién de CONSTRUCTORA ALTOS DEL BOSQUE S.A.S.

Cumplir con deberes legales a los que esta obligada CONSTRUCTORA ALTOS DEL BOSQUE
S.AS.

Cualquier otra finalidad que llegare a resultar en desarrollo del contrato o la relacion comercial
entre CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, vy el Titular.

CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, podra consultar, comparar y evaluar toda la
informacion que sobre el aspirante al cargo se encuentre almacenada en las bases de Datos de
antecedentes judiciales o de seguridad legitimamente constituida, de naturaleza estatal o privada,
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nacional o extranjera, o cualquier base de Datos comercial o de servicios que permita establecer de
manera integral el comportamiento que como proveedor, usuario, Cliente, garante, endosante,
contribuyente y/o como titular de servicios financieros, comerciales o de cualquier otra indole.

Los Datos Personales de caracter sensible que se puedan obtener de un proceso de seleccion de
personal, seran protegidos a través de las medidas de seguridad contempladas en este documento.

14.1.2. TRATAMIENTO DE DATOS DURANTE LA RELACION LABORAL. CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S, informara las politicas y procedimientos aplicables al
Tratamiento de los Datos Personales que suministren sus empleados y solicitara la
correspondiente autorizacion para la aplicacion del Tratamiento a sus Datos Personales. El
uso de la informacion de los empleados para fines diferentes a la administracién de la relacion
contractual entre los cuales se incluye expresamente publicidad y mercadeo, esta prohibido
en CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, salvo que converja dicha calidad con
otra de las enunciadas en este documento. Asi mismo, el uso de los Datos e informacion
personal de los empleados, diferente a las mencionadas en lineas precedentes, sélo
procedera por orden de autoridad competente, siempre que en ella radique tal facultad.
Correspondera a CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, evaluar la competencia y
eficacia de la orden de la autoridad competente, con el fin de prevenir una cesién no
autorizada de Datos Personales.

Las finalidades del tratamiento de los Datos Personales suministrados por los empleados de
CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, son:

dar cumplimiento a la ley colombiana o a la normativa aplicable que regule la materia,

cumplir las 6rdenes de las autoridades judiciales, administrativas o entidades privadas en ejercicio
de servicios publicos,

clasificacion, almacenamiento, archivo de los Datos Personales,

consultar en las listas para prevencion y control de lavado de activos y financiacién del terrorismo,
por si mismo o través de un tercero,

entrega de la informacion a terceros encargados de procesos de evaluacion, entrenamiento,
certificacion, capacitacion y demas procesos requeridos en el desarrollo de la relacién contractual,
realizar procesos de evaluacion, entrenamiento, certificacion, capacitacién y demas y demas
procesos requeridos en el desarrollo de la relacion contractual,

verificar, comparar, evaluar las competencias laborales y personales de los empleados,

emitir certificaciones relativas a la relacién del titular del Dato con CONSTRUCTORA ALTOS DEL
BOSQUE S.A.S,

envio de informacion a cajas de compensacion, AFP, ARL, EPS

entrega de Datos Personales a proveedores para programas de bienestar laboral,
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envio de informacién de interés.

cumplir con deberes legales a los que esta obligada CONSTRUCTORA ALTOS DEL BOSQUE
S.AS,

Envio de informacién a los empleados en desarrollo de la relacién laboral.

Cualquier otra finalidad que llegare a resultar en desarrollo del contrato o la relacién comercial
entre CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, vy el Titular.

CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, podra consultar, comparar y evaluar toda la
informacidn que sobre el empleado se encuentre almacenada en las bases de Datos de antecedentes
judiciales o de seguridad legitimamente constituida, de naturaleza estatal o privada, nacional o
extranjera, o cualquier base de Datos comercial o de servicios que permita establecer de manera
integral el comportamiento que como proveedor, usuario, Cliente, garante, endosante, contribuyente
ylo como titular de servicios financieros, comerciales o de cualquier otra indole.

Los Datos Personales de caracter sensible que se puedan obtener dentro de la relacion contractual,
seran protegidos a través de las medidas de seguridad contempladas en este documento.

14.2. DATOS RELACIONADOS CON LA COMPOSICION ACCIONARIA.

CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, a las personas que llegaren a ostentar la calidad
de accionista o de representante legal, se les solicitara autorizacion para efectuar el Tratamiento de la
informacion para las finalidades derivadas de la relacion estatutaria existente tales como:

convocatoria a las reuniones de Asamblea general de accionistas,

consultar en las listas para prevencion y control de lavado de activos y financiacién del terrorismo,
por si mismo o través de un tercero,

envio de informacion de interés y de invitaciones a eventos programados por CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S,

emision de certificaciones,

elaboracion y envio de informacién relacionada con los derechos econémicos y politicos del
accionista

Firma de documentos para solicitar u otorgar informacion a personas naturales o juridicas y a
entidades de orden publico o privado.

dar cumplimiento a la ley colombiana o a la normativa aplicable que regule la materia,

cumplir las ordenes de las autoridades judiciales, administrativas o entidades privadas en ejercicio
de servicios publicos

Cualquier otra finalidad que llegare a resultar en desarrollo del contrato o la relacién comercial
entre CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, y el Titular.
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En todo caso, el acceso a la informacidn personal se realizara conforme las normas contenidas en el
Codigo de Comercio y las disposiciones complementarias que regulen la materia.

CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, podra consultar, comparar y evaluar toda la
informacidn que sobre el accionista se encuentre almacenada en las bases de Datos de antecedentes
judiciales o de seguridad legitimamente constituida, de naturaleza estatal o privada, nacional o
extranjera, o cualquier base de Datos comercial 0 de servicios que permita establecer de manera
integral el comportamiento que como proveedor, usuario, Cliente, garante, endosante, contribuyente
ylo como titular de servicios financieros, comerciales o de cualquier otra indole.

Los Datos Personales de caracter sensible que se puedan obtener dentro de la relacion estatutaria,
seran protegidos a través de las medidas de seguridad contempladas en este documento.

14.3. DATOS RELACIONADOS CON LA RELACION CON PROVEEDORES Y/O
CONTRATISTAS.

CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, informara a los proveedores y/o contratistas las
politicas y procedimientos aplicables al Tratamiento de los Datos Personales que estos suministren
en cumplimiento de la relacidon contractual y solicitard la correspondiente autorizacién para la
aplicacion del Tratamiento a dicha informacién.

Las finalidades del Tratamiento de los Datos Personales suministrados por los proveedores y/o de
CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, son:

a. Ordenar, catalogar, clasificar, almacenar y separar la informaciéon suministrada por los
proveedores y/o contratistas para su facil identificacion,

b. Analizar, procesar, evaluar, tratar o comparar la informacién suministrada por los proveedores y/o
contratistas,

c. Consultar en las listas para prevencidn y control de lavado de activos y financiacion del terrorismo,
por si mismo o traves de un tercero,

d. Envio de informacién de interés y de invitaciones a eventos programados por CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S,

e. Envid de invitaciones a cotizar,

f.  Elaboracién de contratos,

g. Dar cumplimiento a la ley colombiana o a la normativa aplicable que regule la materia,

h. Cumplirlas 6rdenes de las autoridades judiciales, administrativas o entidades privadas en ejercicio
de servicios publicos

i.  Emisidn de certificaciones relativas a la relacion del titular del Dato con CONSTRUCTORA ALTOS
DEL BOSQUE S.A.S,

j. Realizar gestiones administrativas, contables, fiscales y de proveedores y/o contratistas
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k. Cualquier otra finalidad que llegare a resultar en desarrollo del contrato o la relacion comercial
entre CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, y el Titular.

CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, podra consultar, comparar y evaluar toda la
informacidn que sobre el proveedor y/o contratista se encuentre almacenada en las bases de Datos
de antecedentes judiciales o de seguridad legitimamente constituida, de naturaleza estatal o privada,
nacional o extranjera, o cualquier base de Datos comercial 0 de servicios que permita establecer de
manera integral el comportamiento que como proveedor, usuario, Cliente, garante, endosante,
contribuyente y/o como titular de servicios financieros, comerciales o de cualquier otra indole.

Los Datos Personales de caracter sensible que se puedan obtener dentro de la relacidn precontractual,
contractual o poscontractual, seran protegidos a través de las medidas de seguridad contempladas en
este documento.

14.4. DATOS RELACIONADOS CON LA RELACION DE CLIENTES POTENCIALES Y
CLIENTES.

CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, informaré a los Clientes potenciales y Clientes las
politicas aplicables al Tratamiento de los Datos Personales que suministren en cumplimiento de la
relacion precontractual, contractual y pos contractual y solicitara la correspondiente autorizacién para
la aplicacion del Tratamiento a dicha informacion.

Las finalidades de la entrega de los Datos Personales suministrados a CONSTRUCTORA ALTOS
DEL BOSQUE S.A.S, son:

Ordenar, catalogar, clasificar, almacenar y separar la informacion suministrada para su facil
identificacion

Solicitar informacion requerida por CONSTRUCTORA ALTOS DEL BOSQUE S.A.S.

Consultar, comparar y evaluar toda la informacién que se encuentre almacenada en las bases de
datos de cualquier central de antecedentes judiciales o de seguridad legitimamente constituida
Analizar, procesar, evaluar, tratar o comparar la informacion suministrada

Consultar en las listas para prevencion y control de lavado de activos y financiacién del terrorismo,
por si mismo o través de un tercero

envio de informacion de interés, publicidad, prospecciones comerciales y/o de invitaciones a
eventos programados por CONSTRUCTORA ALTOS DEL BOSQUE S.A.S

Envié de cotizaciones

Elaboracién de poderes, 6rdenes de promesa, vinculaciones a fiducia, promesas de compraventa,
contratos, y en general cualquier documentacidn necesaria para la celebracion del negocio

Envio de facturacién

Implementar programas de fidelizacién y servicio al cliente,

Realizar encuestas de satisfaccion,
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Dar cumplimiento a la ley colombiana o a la normativa aplicable que regule la materia,

Realizar estudios de crédito, cobranza o riesgo crediticio, bien sea, través de la empresa o de sus
aliados estratégicos.

Realizar estudios de mercado y/o actividades de georreferenciacion, segmentacion y estudios
estadisticos

Para diferentes fines publicitarios y de mercadeo.

Adelantar convenios comerciales, eventos o programas institucionales directamente o en asocio
con terceros.

Realizar contactos para informar sobre el proceso de cobranza de las obligaciones

Realizar la consulta y reporte de las obligaciones a las centrales de riesgo crediticio.

Cumplir las érdenes de las autoridades judiciales, administrativas o entidades privadas en ejercicio
de servicios publicos

Emisidn de certificaciones relativas a la relacion del titular del dato con CONSTRUCTORA ALTOS
DEL BOSQUE S.A.S,

Realizar gestiones administrativas, contables, fiscales

Cualquier otra finalidad que llegare a resultar en desarrollo del contrato o la relacién comercial
entre CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, vy el titular.

CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, podra consultar, comparar y evaluar toda la
informacién que sobre el de clientes potenciales y clientes se encuentre almacenada en las bases de
Datos de antecedentes judiciales o de seguridad legitimamente constituida, de naturaleza estatal o
privada, nacional o extranjera, o cualquier base de Datos comercial o de servicios que permita
establecer de manera integral el comportamiento que como proveedor, usuario, Cliente, garante,
endosante, contribuyente y/o como titular de servicios financieros, comerciales o de cualquier otra
indole.

Los Datos Personales de caracter sensible que se puedan obtener dentro de la relacion precontractual,
contractual o poscontractual, seran protegidos a travées de las medidas de seguridad contempladas en
este documento.

14.5. TRATAMIENTO DE DATOS PERSONALES EN GENERAL.

La recoleccion de Datos de personas naturales que CONSTRUCTORA ALTOS DEL BOSQUE S.A.S
realice de personas diferentes a las anteriormente mencionadas, se sujetara a lo dispuesto en estas
Politicas.

En cada uno de los casos antes descritos, las areas de la Compafia que desarrollen los procesos de
negocios en los que se involucren Datos de caracter personal.

NOTA: Para todos los casos es importante aclarar que en ningin momento estas bases de datos se
comercializaran con otras empresas 0 sociedades, pero podran usarse para fines publicitarios y de
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mercadeo de CONSTRUCTORA ALTOS DEL BOSQUE S.A.S y de terceros en desarrollo de su
relacion contractual con la misma.

15.

17.

CAPITULO IV.
DERECHOS Y DEBERES

DERECHOS DE LOS TITULARES DE LA INFORMACION. De conformidad con lo establecido en
el articulo 8 de la Ley 1581 de 2012 el titular de los datos personales tiene los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales frente a La Compaiiia, en su condicion de
responsable del tratamiento.

Solicitar prueba de la autorizacién otorgada a la Compaiiia, en su condicién de Responsable del
Tratamiento.

Ser informado por la Compafiia, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la Ley 1581 de 2012, una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento.

Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales; siempre y cuando no medie entre
el titular y el responsable una relacion contractual vigente.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

. QUIENES PUEDEN EJERCER LOS DERECHOS DE RECTIFICACION, ACTUALIZACION O

SUPRESION.

El Titular o sus causahabientes, previa acreditacion de su identidad, o a través de instrumentos
electrénicos que le permitan identificarse.

Por el representante y/o apoderado del Titular, previa acreditacién de la representacion o
apoderamiento.

Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos. Cuando la solicitud sea formulada por persona distinta del Titular
y no se acredite que la misma actla en representacion de aquél, se tendra por no presentada.

DEBERES DE CONSTRUCTORA ALTOS DEL BOSQUE S.A.S. De conformidad con lo
establecido en el articulo 17 de la Ley 1581 de 2012, la Compaiiia se compromete a cumplir en
forma permanente con los siguientes deberes en lo relacionado con el tratamiento de datos
personales:

a)Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
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b)  Conservar la informacion bajo las medidas de seguridad contempladas en este documento, a
fin de impedir su adulteracion, supresion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

c)Realizar oportunamente, esto es en los términos previstos en los articulos 14 y 15 de la Ley 1581
de 2012, la actualizacion, rectificacion o supresion de los datos;

d)  Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en el articulo 14 de la Ley 158 de 2012;

e)Insertar en la base de datos la leyenda "informacidn en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judicial es relacionados con la calidad o detalles
del dato personal;

f) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

g) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella;

h)  Informar a la Superintendencia de Industria y Comercio cuando se presenten violacién es a
los cddigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares;

i) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

CAPITULO V.
PROCEDIMIENTO DE ACCESO, CONSULTA Y RECLAMACION

18. PROCEDIMIENTO DE ACCESO, CONSULTA Y RECLAMACION. CONSTRUCTORA ALTOS
DEL BOSQUE S.A.S, en cumplimiento de las disposiciones constitucionales y legales de
proteccion de Datos Personales, pone en conocimiento de los interesados el siguiente
procedimiento:

a. Consultas ylo solicitudes. Los Titulares o sus causahabientes podran efectuar consultas o
solicitudes acerca de la informacién que repose en CONSTRUCTORA ALTOS DEL BOSQUE
S.A.S y que tenga el caracter de Dato Personal. El Responsable o Encargado del Tratamiento
debera brindar a estos, respuesta oportuna y clara y conservar evidencia de ello.

La consulta se formulara mediante cualquiera de los canales que para tal fin fueron dispuestos, y
debera ser dirigida a CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, contener la identificacion
del Titular e indicar la direccién sea fisica o electrénica donde desea recibir respuesta a su consulta
o solicitud.

La consulta o solicitud sera atendida en un término méximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible cumplir con dicho término, se
informara al interesado, expresando los motivos de la demora y sefalando la fecha en que se
atendera, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.
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b. Quejas y/o reclamos. El Titular o sus causahabientes que considere necesario presentar una
queja o reclamo acerca del tratamiento que se le ha otorgado a sus datos personales por parte de
CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, el Encargado del Tratamiento podré hacerlo
mediante los canales que para ellos se han dispuesto y bajo los siguientes parametros:

La queja o el reclamo se formulara mediante solicitud por escrito dirigida a CONSTRUCTORA
ALTOS DEL BOSQUE S.A.S , con la identificacion del Titular, la descripcion de los hechos que
dan lugar al reclamo, la direccion sea fisica o electronica donde desea recibir respuesta a su
reclamacion, y acompafiando los documentos que se quiera hacer valer. Si la queja o el reclamo
resultare incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del mismo, para que aporte los datos o documentos faltantes. Transcurridos dos (2)
meses desde la fecha en que se realice tal requerimiento, sin que el solicitante presente la
informacidn solicitada, se entendera que ha desistido de la queja o reclamo. En caso de que no
sea competente quien reciba la queja o reclamo para resolverlo, se dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles y se informaré de la situacion al
interesado.

Una vez recibido la queja o reclamo completo, se incluira en la base de datos una leyenda que
diga " en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el caso sea decidido.

El término maximo para otorgar respuesta sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de recibo. Cuando no fuere posible atender la queja o reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se atendera
el mismo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

19. REQUISITOS PARA LAS PQRS.

En todo caso, CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, pone en conocimiento de los
interesados, las siguientes especificaciones: Las PQRS deberan presentarse por escrito, sea esta
mediante documento fisico o digital y deben contener:

a. Nombre del Titular del Dato Personal, y de sus representantes, de ser el caso.

b. Acreditacion del Titular del Dato y/o su representante o causahabiente, de esta condicion,
mediante copia del documento pertinente y de su documento de identidad, que podra suministrar
por medio fisico o por correo electrénico, si los documentos han sido digitalizados. En caso de que
el Titular esté representado por un tercero debera allegarse el respectivo poder, el cual debera
tener reconocimiento del contenido ante Notario. El apoderado debera igualmente acreditar su
identidad en los términos sefialados.

Pagina 15 de 18



AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES
CONSTRUCTORA ALTOS DEL BOSQUE S.A.S

c. Peticion concreta y precisa de informacion, actualizacién, rectificacién o revocatoria del
consentimiento y/o supresién del Dato. En cada caso la peticion debera estar razonablemente
fundamentada para que la Compafiia proceda como Responsable del Tratamiento de la base de
Datos a dar respuesta.

d. Direccion fisica y/o electrénica para notificaciones.

Documentos que soportan la solicitud conforme lo indicado en numerales anteriores.

f. Firma de la solicitud por parte del Titular del Dato Personal.

NOTA: Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones legales
contempladas para los Titulares de Datos o interesados, se debera agotar previamente el tramite de
consultas y/o reclamos aqui descrito

20. CANALES DE ATENCION.

Para efectos de atencion de PQRS, CONSTRUCTORA ALTOS DEL BOSQUE S.A.S., ha dispuesto
los siguientes canales:

o

Correo electronico: habeasdata@verticeing.com

b. Teléfono: (57+4) 448 68 00 en Medellin

c. Atencion personal: Calle 17 Sur No, 44 — 214, barrié Santa Maria de los Angeles, Medellin. En
horarios de 8:00 A.M a 5:00 P.M.

CAPITULO V.
SEGURIDAD DE LA INFORMACION

Las bases de datos contentivas de datos personales que reposan de forma digital en la Constructora,
se encuentran protegidas por contrasefias y permisos otorgados para cada perfil en especifico, de
manera que solo se les brinda tratamiento por parte de la persona encargada segun sus funciones y
para las finalidades que fueron autorizadas por parte de su titular, restringiendo asi, el acceso a tal
informacidn Unicamente a quien lo necesite en razon de su cargo y para los fines permitidos. De la
misma manera, contamos con contratos de confidencialidad con todos los proveedores de sistemas
destinados al tratamiento de la informacién de cualquier indole.

En la Constructora contamos con respaldos de todas las bases de datos y aunado a lo anterior,
periddicamente realizamos un barrido de contrasefias; el cual consiste en la deshabilitacion de
usuarios que ya no requieren acceso, esto con el fin de evitar que personas ajenas a la Constructora
pudieren tener acceso a la informacién.
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Con respecto a la informacion que reposa de manera fisica, esta se encuentra custodiada por el Centro
de Administracion Documental —CAD-, el cual es el unico encargado de manipular el archivo y
mantiene registro de la documentacion que ingresa y que sale para consulta solo en razon del cargo
y para las finalidades establecidas en el presente documento.

CAPITULO VII.
DISPOSICIONES FINALES

21. ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA PROTECCION DE DATOS
PERSONALES.

La responsabilidad en el adecuado Tratamiento de Datos Personales al interior de
CONSTRUCTORA ALTOS DEL BOSQUE S.A.S, esta en cabeza de todos sus colaboradores y
administradores.

En consecuencia, al interior de las areas que den Tratamiento a Datos Personales, se deberan
adoptar las reglas y procedimientos para la aplicacion y cumplimiento de la presente Politica, dada
su condicion de encargados y/o responsables del tratamiento de los Datos Personales contenidos
en los sistemas de informacion y las bases de datos de la Compafiia.

22. PROHIBICIONES

En desarrollo de esta Politica, se establecen las siguientes prohibiciones y sanciones como
consecuencia de su incumplimiento.

a. Se prohibe el acceso, uso, gestion, cesidén, comunicacion, almacenamiento y cualquier otro
Tratamiento de Datos Personales de caracter sensible sin autorizaciéon del Titular del Dato
personal y/o de CONSTRUCTORA ALTOS DEL BOSQUE S.A.S.

b. CONSTRUCTORA ALTOS DEL BOSQUE S.A.S prohibe el Tratamiento de Datos Personales de
nifios y adolescentes menores de edad, salvo autorizacion expresa de sus representantes legales.

c. Se prohibe la cesién, comunicacion o circulacion de Datos Personales, sin el consentimiento del
Titular del Dato o sin autorizacién de Compafiia.

El incumplimiento de estas disposiciones por parte de los colaboradores de la Compafiia sera
considerado como falta grave, que podra dar lugar a la terminacién de la relacion laboral. Lo
anterior, sin perjuicio de las acciones legales adicionales a que haya lugar. Asi mismo, el
incumplimiento por parte de los proveedores que contraten con la Compaiiia, seré considerado
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como causa grave para dar terminacion al contrato, sin perjuicio de las acciones adicionales a que
haya lugar.

23. VIGENCIA DE LAS BASES DE DATOS. Las bases de datos tendrén una vigencia de 20 afios a
partir de la implementacion de las politicas contenidas en este documento.

24, VIGENCIA. Esta Politica de Tratamiento y Proteccion de Datos Personales ha entrado en vigencia

desde el tres (03) de octubre de dos mil diecisiete (2017) y por un término indefinido.

Para mayor informacién, favor comunicarse correo electrénico dispuesto para tal efecto
habeasdata@verticeing.com, o al teléfono (57+4) 448 68 00, o en la pagina
www.verticeing.com.
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